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Présentation du projet  
Dans le cadre de notre formation en BUT – Re seaux et Te le communications 

en premie re anne e, nous avons e te  amene s a  concevoir l’architecture re seau 

comple te d’une petite entreprise dans le cadre du projet SAE201. Ce projet a 

pour objectif de mobiliser l’ensemble des compe tences acquises au cours 

des semestres 1 et 2 afin d’e valuer notre capacite  a  construire un re seau 

informatique ope rationnel, se curise  et structure  qui re pond aux besoins 

primordiaux d’une entreprise. 

A  travers cette mise en situation, nous avons applique  des principes 

essentiels tels que la commutation, le routage, l’usage des VLANs, 

l’adressage en VLSM, la gestion de plusieurs services, la se curite  et l’acce s a  

internet. Le projet inclut e galement une zone DMZ, la mise en œuvre du NAT 

et de la redirection de ports, la mise en place de serveurs publics et prive s. 

Tous ces e le ments seront inte gre s dans une architecture informatique 

simule e a  l’aide de Cisco Packet Tracer. 

Ce compte-rendu pre sente donc l’ensemble des e tapes de la re alisation de 

notre projet, depuis l’analyse du cahier des charges jusqu’aux tests de 

fonctionnements finaux. 
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Cahier des charges 
Afin de mettre en œuvre notre re seau informatique d’une petite entreprise, 

nous devons respecter un cahier des charges pre cis afin d’avoir les 

fonctionnalite s de bases d’une architecture d’entreprise. Voici le cahier des 

charges que nous devons respecter : 

 Plusieurs Switchs en redondance 

 Plusieurs VLANs 

 Une architecture de sous-re seaux IPv4 prive s en VLSM 

 Utilisation de plusieurs serveurs :  

o Serveur WEB public 

o Serveur WEB intranet 

o Serveur DNS public 

o Serveur DNS prive  

o Serveur DHCP 

 Un raccordement au re seau public d’un FAI comportant : 

o Serveur WEB 

o Serveur DNS 

o Un client 

 Tous les PC de l’entreprise doivent acce der au site web du FAI, le FAI 

doit pouvoir acce der au site web de l’entreprise 

 Tous les e quipements d’interconnexion doivent e tre se curise s et 

accessibles du PC de l’administrateur de l’entreprise en SSH 

 Double adressage : IPv4 obligatoire et IPv6 appre cie  

 Le nom des VLANs, des PC, des serveurs et du FAI ainsi que les 

contenus des sites web doivent e tre personnalise s. 
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1)  Analyse et conception du réseau physique 
1.1) Organisation spatiale des locaux 

Pour ce projet, nous allons cre er le re seau informatique de l’entreprise 

« TechnoLink » . Plusieurs bureaux composent cette entreprise :  

- Po le des inge nieurs (2 bureaux : 8 employe s) 

- Po le des charge s de Communication (4 employe s) 

- Po le Administratif (5 employe s) 

- Secre tariat (2 employe s) 

- Accueil (2 employe s) 

- Direction (4 employe s) 

- Salle des serveurs (1 administrateur) 

- Salle de re union (jusqu’a  25 utilisateurs) 

Afin d’isoler les services publics et les services prive s, nous allons cre er une 

DMZ (Demilitarized Zone), un sous-re seau se pare  du re seau local et isole  de 

celui-ci qui abritera les services pouvant e tre accessibles depuis internet 

afin d’ajouter une couche de protection au re seau local. Dans notre cas, 

cette DMZ sera compose e du serveur WEB et DNS publics de l’entreprise, 

ces services pouvant e tre accessibles depuis internet. 

Gra ce a  cette composition, on peut ainsi cre er le sche ma de notre 

entreprise :  

Figure 1 : Schéma de la disposition des salles composant les locaux de TechnoLink 
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1.2) Inventaire et disposition des équipements informatiques 

Ainsi, apre s avoir cre e  le sche ma des locaux, nous pouvons cre er le sche ma 

de notre re seau informatique. Sur ce sche ma, nous allons pouvoir ajouter 

les diffe rents e quipements utilise s, la DMZ et l’acce s au FAI. Voici le sche ma : 

 

Figure 2 : Schéma de la mise en place du réseau informatique de TechnoLink 

Maintenant que nous avons notre sche ma, on peut cre er un tableau 

re capitulatif des e quipements que nous allons utiliser pour la partie 

Entreprise : 

 

Figure 3 : Tableau récapitulatif du nombre de PC et d'imprimantes en fonction des salles 

 

Figure 4 : Tableau récapitulatif des équipements utilisé du coté entreprise 

A cela, nous pouvons ajouter un PC « client FAI » et deux Serveurs du co te  

du FAI. 
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Maintenant que nous savons quels e quipements nous allons utiliser et 

comment nous allons les disposer, nous pouvons commencer a  configurer 

notre re seau. Pour ce faire nous allons commencer par mettre en place les 

Routeurs ainsi que les Switchs centraux :  

Afin de respecter le cahier des charges, nous avons connecte  les Switches 

centraux entre eux et nous avons active  le spanning-tree afin d’avoir notre 

redondance de Switchs. 

2)  Conception de l’architecture logique du réseau 
2.1) Structuration du réseau en VLAN 

La base de notre re seau ayant e te  cre e e, nous pouvons de sormais nous 

concentrer sur son adressage logique. Afin de respecter le cahier des 

charges, nous avons choisi de segmenter le re seau a  l’aide de VLAN. Cette 

me thode permet de renforcer la se curite  et d'ame liorer la lisibilite  de 

l’architecture re seau.  

La cre ation des VLAN a e te  re alise e de manie re logique, en fonction de 

l’organisation des locaux et des services : 

• VLAN_Inge : regroupe les deux salles de die es aux inge nieurs. 

• VLAN_Com : attribue  a  la salle des charge s de communication. 

• VLAN_Adm : affecte  aux ho tes du po le administratif. 

• VLAN_Serv : de die  a  la salle des serveurs. 

• VLAN_Reu : mis en place pour la salle de re union 

• VLAN_Acc : commun a  la salle d’accueil et au secre tariat 

Nous avons cependant un cas particulier pour la salle de la Direction. Dans 

cette salle, se trouvent quatre employe s : le PDG, le PDG adjoint, le directeur 

des inge nieurs et le directeur de la communication. 

• Un VLAN_Dir a e te  spe cifiquement cre e  pour le PDG et le PDG adjoint. 

Figure 5 : Mise en place des Switchs et des Routeurs 
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• Le directeur des inge nieurs est rattache  au VLAN_Inge. 

• Le directeur de la communication est rattache  au VLAN_Com. 

Cette organisation va permettre a  chaque ho te de fonctionner sur un 

re seau isole  tout en ayant une cohe rence avec la structure de 

l’entreprise. On peut donc dresser le tableau re capitulatif suivant avec la 

nume rotation de chaque VLAN :  

On peut de sormais ajouter les VLANs sur les Switchs. Pour ce faire, on saisit 

les commandes suivantes sur chacun des Switchs de l’entreprise :  

Ensuite, pour les Switchs de salles, nous devons mettre les ports connecte s 

aux ho tes en mode « Access » sur le VLAN spe cifique de la salle.  

Figure 6 : Tableau récapitulatif des VLAN du réseau de TechnoLink 

Figure 7 : Ajout des VLANs sur les Switchs de l'entreprise 
TechnoLink 
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Voici l’exemple des commandes effectue es sur les Switchs Inge nieurs : 

Voici un autre exemple sur le Switch de la salle des charge s de 

communication : 

 

En revanche, sur les autres ports utilise s sur les Switchs (liaison Switch-

Switch ou Switch-Routeur), on doit activer le mode « trunk » afin de faire 

Figure 8 : Exemple de la configuration en mode Access 
des ports des Switchs Ingénieurs 

Figure 9 : Exemple de configuration en mode Access des ports du Switch 
Comm' 
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passer tous les VLAN et assurer l’interconnexion entre les VLANs au sein de 

notre re seau. 

Pour ce faire, on re alise la commande « switchport mode trunk » sur 

l’interface concerne e. Voici un exemple de configuration effectue e sur un 

Switch central de notre re seau : 

Figure 10 : Exemple de configuration en mode Trunk du switch «Com-Admi » 
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2.2) Adressage IPv4 et VLSM 

Apre s avoir cre e  les VLANs, nous devons nous pencher sur la manie re dont 

nous allons attribuer les plages d’adressage IPv4 a  chacun des VLANs pour 

pouvoir ensuite configurer les ho tes statiques, notre routeur et notre DHCP. 

Pour l’adressage de notre re seau, et comme demande  dans le cahier des 

charges, nous allons utiliser le VLSM (Variable Lenght Subnet Mask), ce qui 

implique que nous allons faire varier chaque masque de sous re seau en 

fonction du nombre d’ho tes. Nous avons donc re alise  le tableau suivant : 

 

Ce tableau re sume le nombre d’e quipements pre sents sur chaque VLAN 

ainsi que les informations cle s d’adressage (sous-re seau, passerelle, 

masque, plage IP, etc.). Il nous permet de planifier les sous-re seaux adapte s 

a  chaque VLANs, d’avoir l’adresse de la passerelle par de faut, et de planifier 

les plages IP. 

Ce tableau nous permet donc d’avoir une vision d’ensemble sur les plages 

d’adressages que nous allons attribuer a  nos VLANs 

 

 

 

 

 

 

 

 

 

Figure 11 : Tableau récapitulant l'adressage IP des VLANs 
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On obtient ainsi le re seau de TechnoLink suivant : 

On peut donc commencer l’attribution statique des adresses IP sur chacune 

des salles, sauf la salle de re union qui sera ge re e par le serveur DHCP. 

L’attribution des adresses IP se fait sur les interfaces de chaque ho te : on 

saisit l’adresse IP de l’ho te ainsi que son masque puis on lui indique sa 

passerelle par de faut.  

 

 

Figure 12 : Représentation du réseau de TechnoLink 
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Voici un exemple de configuration IP sur un PC d’Inge nieur :  

 

Figure 13 : Exemple de configuration IP statique sur un PC d'ingénieur 

On re ite re ces e tapes sur tous les reste des postes ne cessitant un adressage 

statique en veillant a  respecter les plages indique es dans le tableau vu 

pre ce demment (figure 11). 

 

Apre s avoir fini l’adressage Statique, on doit configurer le routeur et les 

passerelles par de faut afin d’assurer la communication inter-VLAN et l’acce s 

a  l’exte rieur du re seau. Cette configuration permettra le bon routage des 

paquets entre les diffe rents sous-re seaux et assure une connectivite  entre 

tous les postes de TechnoLink. 

Afin d’assurer la communication inter-VLAN nous devons donc configurer 

des sous-interfaces sur le routeur. Chaque sous-interface correspondra a  un 

VLAN spe cifique, et sera associe e a  une adresse IP (passerelle par de faut) 

de finie pre ce demment dans le tableau d’adressage (figure 13). Pour chaque 

sous interface, il est e galement ne cessaire de configurer une ligne 

d’encapsulation « dot1Q » qui permet d’associer la sous-interface au VLAN 

correspondant.  
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On a donc la configuration CLI suivante :  

Bien su r, on n’oublie pas la commande « ip routing » afin d’activer le routage 

sur le routeur. 

On peut de sormais ve rifier notre configuration en essayant un ping depuis 

un PC de la salle Inge nieur vers un pc du secre tariat. On va donc prendre le 

pc inge nieur 10.0.0.34 et tenter un ping vers le pc 10.0.0.98 du secre tariat : 

Figure 14 : Configuration des sous-interfaces sur le routeur + encapsulation (photo 1) 

Figure 15 : Configuration des sous-interfaces sur le routeur + encapsulation 
(photo 2) 
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Figure 16 : Test de ping inter-VLAN 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Andrei BAZIRU 16/46 10/06/2025 

3)  Configuration des services internes de l’entreprise 
3.1) Configuration des serveurs internes 

Maintenant que notre adressage IPv4 est fait, nous allons mettre en place 

les diffe rents services utilise s au sein de l’entreprise. Nous allons donc 

configurer le serveur WEB, le serveur DNS et le serveur DHCP. 

Commençons tout d’abord par leur affecter leur IPv4 statique, en respectant 

la plage d’adressage du VLAN_Serv :  

Serveur DNS :  

Serveur WEB :  

 

 

 

Figure 17 : Adressage IPv4 statique du serveur DNS privé 

Figure 18 : Adressage IPv4 du serveur Intranet de TechnoLink 
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Serveur DHCP :  

 

3.2) Mise en place des services internes 

On peut donc commencer la configuration des diffe rents services : 

Serveur WEB :  

Pour configurer le service WEB, on active donc le service http et on saisit 

notre code HTML et CSS dans l’index.html pre sent dans les fichiers du 

serveur.  

Figure 21 : Saisie du code HTML de la page intranet de TechnoLink 

Figure 20 : Activation du service HTTP/HTTPS sur le serveur WEB privé de 
TechnoLink 

Figure 19 : Adressage IPv4 du serveur DHCP 
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On peut ve rifier que notre serveur WEB fonctionne en tapant l’adresse IP de 

notre serveur dans la barre de recherche d’un PC du re seau. Par exemple 

depuis le PC du PDG :  

 

Serveur DHCP :  

Afin de configurer le service DHCP, on active le service sur le serveur puis 

on configure un pool DHCP pour notre salle de re union. Gra ce au tableau 

des adressages, on peut de finir la passerelle par de faut, le serveur DNS, la 

premie re adresse IP du re seau, le masque de sous-re seau ainsi que le 

nombre maximum d’utilisateurs. Voici donc la configuration du 

« Pool_Reu » : 

 

 

 

 

 

Figure 22 : Vérification du serveur Intranet de TechnoLink depuis le PC du PDG 
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A cela, il faut ajouter une ligne dans le CLI du routeur de l’entreprise pour 

que le DHCP fonctionne dans le VLAN_Reu :  

Cette ligne est saisie dans la sous-interface 0.10 du routeur correspondant 

au VLAN_Reu et permet d’indiquer l’adresse IP du serveur DHCP a  contacter 

en cas de demande de configuration via DHCP. 

 

 

 

 

 

 

Figure 24 : Configuration du Pool DHCP "Pool_Reu" donnant la configuration IPv4 des PC présents dans la salle de 
réunion 

Figure 23 : Commande du routeur d'entreprise pour que le DHCP fonctionne dans le VLAN_Reu 
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On peut ainsi ve rifier le fonctionnement de notre DHCP en prenant un PC de 

la salle de re union et en demandant une configuration IP via DHCP :  

 

Figure 25 : Demande de configuration IPv4 via DHCP depuis un PC de la salle de réunion 

On voit donc que le PC 3 pre sent dans la salle de re union obtient bien une 

adresse IP cohe rente avec la plage d’adresse attribue  au VLAN_REU. 

 

Serveur DNS :  

La configuration du serveur DNS sera re alise e une fois l’ensemble du 

re seau, de la DMZ et du FAI configure s. Cela nous permettra d’effectuer une 

configuration comple te incluant les redirections, les de le gations de zones, 

ainsi que les tests de bon fonctionnement. 
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4)  Mise en place de la DMZ 
4.1) Conception et configuration physique de la DMZ  

Nous allons donc ajouter les e le ments ne cessaires pour la DMZ, on relie 

donc deux serveurs a  un « Switch DMZ », puis on relie ce Switch a  une 

nouvelle interface de notre routeur d’entreprise, l’interface G0/1. On obtient 

donc le ca blage suivant : 

4.2) Configuration logique de la DMZ 

Puis de la me me manie re que pour le re seau local de TechnoLink, nous 

allons cre er un VLAN de die  a  la DMZ, lui attribuer un sous-re seau spe cifique 

et y inte grer les serveurs concerne s. 

Commençons donc par le VLAN, nous allons donc cre er un vlan 80 qui sera 

compose  de deux serveurs uniquement. En suivant le me me principe que le 

tableau d’adressage des VLAN du re seau local, on peut e tablir les 

informations du VLAN 80 de la DMZ que nous appellerons VLAN_DMZ : 

Maintenant que nous avons l’adressage de notre VLAN, on peut cre er la 

sous-interface G0/1.80 sur notre routeur qui sera la passerelle par de faut 

de notre VLAN. 

Figure 27 : Adressage IP du VLAN 80 de la DMZ 

Figure 26 : Ajout de la DMZ sur une interface (G0/1) de 
notre routeur d'entreprise 
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On peut ensuite ajouter le vlan sur le Switch DMZ : 

On peut de sormais configurer l’adressage IPv4 des serveurs. Pour cela on 

utilise les adresses IP pre sentes dans la plage d’adresses utilisables de notre 

tableau. On obtient ainsi la configuration suivante : 

 

 

 

 

 

 

 

 

 

 

Figure 28 : Configuration de la sous-interface du VLAN_DMZ sur le routeur 
d'entreprise 

Figure 29 : Ajout du VLAN_DMZ sur le Switch DMZ 

Figure 30 : Adressage des serveurs présents dans 
la DMZ 



 

Andrei BAZIRU 23/46 10/06/2025 

4.3) Configuration des services accessibles publiquement 

Maintenant que notre DMZ est comple tement configure e, on doit mettre en 

place les services publics qui y sont he berge . 

Commençons par le serveur WEB public, la configuration globale reste la 

me me. On active le service HTTP/HTTPs puis on cre e le site HTML de notre 

entreprise et on l’ajoute sur le fichier index.html pre sent dans le 

gestionnaire de fichiers de notre serveur WEB.  

 

 

 

 

 

 

 

 

On peut ve rifier que notre site web fonctionne en essayant d’y acce der 

depuis un pc du re seau local. Pour ce faire, nous allons prendre le PC du 

PDG et nous allons acce der au site web en saisissant l’adresse IP du serveur. 

Figure 32 : Activation du service HTTP et HTTPs du serveur WEB public de 
TechnoLink Figure 31 : Extrait du code HTML/CSS du site internet public de 

TechnoLink 

Figure 33 : Vérification du serveur WEB public de TechnoLink 
depuis le PC du PDG 
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On voit donc par cette capture que le serveur WEB public de TechnoLink 

fonctionne parfaitement.  

 

Serveur DNS :  

De me me que pour le Serveur DNS prive , la configuration du serveur DNS 

sera re alise e une fois l’ensemble du re seau, de la DMZ et du FAI configure s. 

Cela nous permettra d’effectuer une configuration comple te incluant les 

redirections, les de le gations de zones, ainsi que les tests de bon 

fonctionnement. 
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5)  Connexion au réseau externe (FAI) 
5.1) Mise en place de la connectivité vers le FAI  

Maintenant que le re seau de l’entreprise a e te  correctement configure , nous 

allons proce der a  la mise en place du Fournisseur d’Acce s Internet (FAI) 

Orange. Pour cela, nous commencerons par configurer les interfaces 

publiques entre le routeur de l’entreprise et celui du FAI. Ensuite, nous 

proce derons a  la configuration des serveurs et du client, conforme ment aux 

exigences du cahier des charges. Enfin, nous mettrons en place les services 

sur chacun des serveurs, puis nous effectuerons les tests de fonctionnement 

de la zone FAI. 

Nous allons donc nous pencher dans un premier temps sur le re seau public 

pre sente entre le routeur de l’entreprise et celui du FAI. Nous savons que 

dans ce re seau, seuls deux e quipements seront pre sents, nos deux Routeurs. 

Nous avons donc choisi le re seau publique 203.0.113.0 dont le masque de 

sous-re seau sera 255.255.255.252 soit le re seau 203.0.113.0/30. Ceci nous 

permet donc de configurer deux ho tes qui seront nos deux Routeurs.  

On commence donc par configurer l’interface publique de notre routeur qui 

sera branche e en Serial, donc sur le port Serial0/2/0.  

Nous devons aussi ajouter une route par de faut sur le routeur de 

l’entreprise vers le routeur du FAI avec la commande : 

 ip route 0.0.0.0 0.0.0.0 203.0.113.1 

 

On continue par la configuration de l’interface du routeur FAI qui sera relie e 

a  notre routeur d’entreprise.  

 

 

Figure 34 : Configuration IPv4 de l'interface publique du routeur de l'entreprise 

Figure 35 : Configuration IPv4 de l'interface publique du routeur FAI reliée au routeur de l'entreprise 



 

Andrei BAZIRU 26/46 10/06/2025 

5.2) Création et organisation du réseau du FAI 

On peut de sormais passer a  la mise en place de la partie FAI en respectant 

les e le ments du cahier des charges. Pour cela, nous allons devoir e tablir le 

re seau public dans lequel seront adresse  les e quipements du FAI. Nous 

avons ainsi pris le re seau 198.51.100.0 et le masque 255.255.255.0 soit 

198.51.100.0/24. Nous avons choisi 198.51.100.1 comme passerelle par 

de faut, 198.51.100.10 pour le serveur WEB, 198.51.100.20 pour le serveur 

DNS d’Orange, 198.51.100.30 pour le client et 198.51.100.40 pour le 

serveur DNS racine (.com). Ce qui nous donne la zone suivante :  

 

5.3) Mise en service des équipements du FAI 

Nous allons de sormais passer a  la mise en place des services et de 

e quipements pre sents dans le FAI.  

Client FAI :  

De la me me manie re que nous avons fait l’adressage statique de nos re seaux 

dans notre entreprise. Il nous suffit de configurer l’IP du client indique  

pre ce demment, puis d’y pre ciser sa passerelle par de faut (198.51.100.1) 

ainsi que son serveur DNS (198.51.100.20). Pour ve rifier le fonctionnement 

de notre client, on effectue un ping sur sa passerelle par de faut :  

Figure 36 : Zone du FAI avec l'adressage choisi 



 

Andrei BAZIRU 27/46 10/06/2025 

 

Le client est donc bien configure . 

 

Serveur WEB :  

Encore une fois, la configuration se fait de la me me manie re que sur les 

serveurs Web de l’entreprise il suffit d’adapter le code HTML/CSS pour qu’il 

soit cohe rent.  

 

 

 

 

 

 

 

 

Figure 38 : Activation du service HTTP et HTTPs sur le serveur WEB 
du FAI 

Figure 39 : Extrait du code HTML/CSS du site web 
simulé d'orange (FAI) 

Figure 37 : Ping de la passerelle par défaut depuis le client FAI 
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On peut ainsi ve rifier le fonctionnement de notre site web en saisissant l’IP 

du Serveur Web sur notre client FAI : 

 

Serveurs DNS :  

La configuration des serveur DNS sera re alise e une fois l’ensemble du 

re seau, de la DMZ et du FAI configure s. Cela nous permettra d’effectuer une 

configuration comple te incluant les redirections, les de le gations de zones, 

ainsi que les tests de bon fonctionnement. 

 

 

 

 

 

 

 

Figure 40 : Vérification du fonctionnement du site WEB du FAI depuis le client FAI 
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6)  Configuration avancée : NAT et PAT 
Dans le but de permettre a  notre re seau prive  d’entreprise de communiquer 

avec le re seau public, il est ne cessaire de mettre en place un me canisme de 

NAT (Network Address Translation), accompagne  d’une redirection de 

ports. Le NAT permet d’associer les adresses IP prive es internes a  une 

adresse IP publique, facilitant ainsi l’acce s a  Internet. La redirection de 

ports, quant a  elle, permet de diriger les reque tes entrantes vers les services 

internes approprie s, dans notre cas le serveur WEB et DNS public de 

l’entreprise, tout en assurant leur accessibilite  depuis l’exte rieur. 

6.1) Configuration du NAT 

Tout d’abord, pour configurer le NAT, nous allons reprendre l’ensemble de 

nos sous-interfaces sur le routeur, y compris celle de la DMZ, puis ajouter la 

ligne « ip nat inside » a  chacune.  

Ensuite, nous allons cre er une ACL (Access Control List) afin d’autoriser 

l’ensemble des re seaux associe s a  nos sous-interfaces, en utilisant des 

masques inverse s. On identifiera cette ACL par le nombre 99. 

Figure 41 : Exemple de 3 sous-interfaces ayant la mention "ip nat inside" 
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Cette ACL sera ensuite utilise e pour spe cifier les adresses IP internes 

autorise es a  e tre traduites par le NAT. Nous devons donc ajouter la 

commande suivante afin d’activer la traduction des adresses prive es vers 

l’adresse publique de l’interface serial0/2/0, en mode surcharge (overload), 

ce qui permet a  plusieurs ho tes internes de partager une seule adresse IP 

publique : 

6.2) Configuration de la redirection de ports (PAT) 

Nous allons maintenant mettre en place la redirection de ports afin que les 

services he berge s dans la DMZ soient accessibles depuis l’exte rieur 

(Internet). Pour ce faire, nous allons utiliser le me canisme de PAT (Port 

Address Translation), qui permet d’associer un port public de l’adresse IP 

du routeur a  une adresse IP et un port interne spe cifiques. Concre tement, 

cela consiste a  rediriger les reque tes externes reçues sur un certain port 

vers l’adresse IP prive e du serveur correspondant dans la DMZ. Cette 

configuration se fait a  l’aide des commandes suivantes, dans lesquelles nous 

pre cisons le protocole (TCP ou UDP), l’IP prive e du serveur, le port interne, 

ainsi que le port public utilise  sur l’interface exte rieure. 

La premie re commande permet de rediriger les reque tes HTTP reçues sur le 

port 80 de l’adresse publique 203.0.113.2 vers le serveur web local situe  a  

l’adresse 10.1.0.2. 

La seconde commande redirige les reque tes DNS envoye es en UDP sur le 

port 53 vers le serveur DNS interne 10.1.0.3. 

 

Figure 43 : Lignes CLI permettant de créer l'ACL contenant les réseaux associés à nos sous interfaces 

Figure 42 : Commande permettant l'activation de la traduction des adresses privées vers l'adresse publique du routeur de l'entreprise 

Figure 44 : Commandes permettant la redirection de ports sur le routeur de l'entreprise 
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7)  Mise en service des serveurs DNS  
7.1) Configuration des serveurs DNS 

Maintenant que notre re seau d’entreprise, notre DMZ et notre FAI sont bien 

configure s, nous pouvons passer a  la configuration des serveurs DNS. Nous 

allons donc avoir a  configurer le serveur DNS prive  et public de l’entreprise, 

le serveur DNS du FAI Orange et nous allons ajouter un serveur DNS racine 

(.com). 

Nous allons donc devoir effectuer des de le gations et des redirections entre 

chaque serveur DNS pour que chaque site internet puisse e tre acce der par 

son nom de domaine. Nous avons ainsi les configurations suivantes : 

Serveur DNS prive  : 

Dans cette configuration, on retrouve les informations du DNS prive  de 

l’entreprise (dns.technolink.com), le nom de domaine que porte l’intranet 

(intranet.technolink.com) et le nom de domaine du site web public de 

l’entreprise (www.technolink.com). Les informations du DNS racine sont 

e galement pre sentes et pointent vers son IP dans la zone du FAI (dns.com – 

198.51.100.40). 

 

Figure 45 : Configuration DNS du serveur privé de l'entreprise 
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Serveur DNS public :  

Dans cette configuration, on retrouve les informations du DNS public de 

l’entreprise (dns.technolink.com), le nom de domaine utilise  pour le site 

web public (www.technolink.com) ainsi que le nom de domaine associe  au 

DNS racine (dns.com – 198.51.100.40). Le serveur DNS principal est 

configure  pour ge rer la zone technolink.com, avec une adresse publique 

(203.0.113.2) attribue e a  la fois au domaine principal et a  son sous-domaine 

web. Les informations du DNS racine sont e galement pre sentes et orientent 

les reque tes vers le serveur DNS .com du FAI. 

Serveur DNS racine : 

Figure 46 : Configuration du DNS public de l'entreprise 

Figure 47 : Configuration du DNS racine dans la zone du FAI 

http://www.technolink.com/
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Dans cette configuration, on retrouve les informations du serveur DNS 

racine utilise  pour diriger les reque tes vers les serveurs de noms 

responsables des domaines publics. Le domaine com est ge re  par ce serveur 

dns.com, dont l’adresse IP est 198.51.100.40. Des enregistrements de type A 

sont pre sents pour rediriger les reque tes vers les serveurs DNS publics des 

fournisseurs, comme dns.orange.com (198.51.100.20) pour le domaine 

orange.com, et dns.technolink.com (203.0.113.2) pour le domaine 

technolink.com. Cette configuration permet d’assurer la re solution 

hie rarchique des noms de domaine a  partir de la racine jusqu’aux serveurs 

DNS des diffe rentes entreprises. 

Serveur DNS FAI (orange) : 

Dans cette configuration, on retrouve les informations du serveur DNS du 

fournisseur d’acce s a  Internet (FAI). Le domaine orange.com est ge re  par le 

serveur dns.orange.com, dont l’adresse IP est 198.51.100.20. Ce serveur 

DNS est responsable de la re solution des noms associe s a  l’infrastructure du 

FAI, notamment le site web public www.orange.com accessible a  l’adresse 

198.51.100.10. On y retrouve e galement un enregistrement NS pour le 

domaine com, pointant vers dns.com, et un enregistrement SOA qui de finit 

les parame tres d’autorite  du domaine orange.com, incluant l’adresse de 

contact de l’administrateur (admin@orange.com). 

 

Figure 48 : Configuration du DNS FAI Orange 
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7.2) Vérification du fonctionnement des serveurs DNS  

La configuration des serveurs DNS ayant e te  effectue e, nous pouvons 

ve rifier leurs fonctionnements. Pour cela, nous allons tenter d’acce der a  nos 

diffe rents sites WEB depuis un ho te de l’entreprise et depuis le client FAI. 

Nous allons donc commencer par l’ho te dans l’entreprise. 

Nous voyons donc que le site intranet est bien accessibles par son nom de 

domaine. 

Figure 50 : Vérification du fonctionnement du site WEB de l'entreprise TechnoLink depuis le PC 
du PDG ADJ 

Figure 49 : Vérification du fonctionnement du site Intranet de TechnoLink depuis le PC du PDG ADJ 
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Ainsi, on voit que l’accessibilite  du site web public de l’entreprise par son 

nom de domaine fonctionne. 

On voit donc que le site web d’orange est accessible par son nom de 

domaine. 

On peut maintenant ve rifier le fonctionnement de ces sites web depuis le 

client du FAI. 

Sur cette capture, on voit «Host Name Unresolved » ce qui est tout a  fait 

normal puisque le site web intranet n’est accessible que depuis le re seau 

local de l’entreprise. 

 

Figure 51 : Vérification du fonctionnement du site du FAI (Orange) depuis le PC du PDG ADJ 

Figure 52 : Vérification du serveur Intranet de l'entreprise depuis le client FAI 
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Cette capture nous montre que le site de l’entreprise est bien accessible par 

son nom de domaine depuis internet (client FAI). 

Enfin, on voit que le site du FAI est bien accessible par son nom de domaine 

depuis internet. 

De manie re ge ne rale, on voit donc que nos configurations DNS applique es 

sur les diffe rents serveurs DNS fonctionnement parfaitement. 

 

Figure 54 : Vérification du fonctionnement du site de l'entreprise depuis 
le client FAI 

Figure 53 : Vérification du fonctionnement du Site du FAI (Orange) depuis le 
Client FAI 
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8)  Mise en place de la sécurité des équipements 
8.1) Mise en place des ACL (Access Control List) 

Pour renforcer la se curite  de notre re seau d’entreprise, nous allons mettre 

en place des ACL afin de filtrer le trafic non autorise . Ide alement, une 

approche rigoureuse consisterait a  utiliser des ACL avec e tat, permettant un 

filtrage intelligent des connexions en autorisant les retours de reque tes 

le gitimes.  

Cependant, dans le cadre de ce projet et avec les connaissances acquises en 

fin de premie re anne e de BUT, nous nous limiterons a  des ACL sans e tat. 

Celles-ci seront applique es uniquement au niveau de la DMZ, car les 

appliquer ailleurs risquerait de bloquer le bon fonctionnement de services 

essentiels (le filtrage sans e tat n'autorisant pas automatiquement les 

re ponses aux reque tes). Nous allons donc cre er une ACL qui autorise 

uniquement l’acce s aux services DNS et HTTP de la DMZ, tout en bloquant 

tout autre type de communication, y compris les pings, me me en 

provenance du re seau local. 

Pour ce faire, nous allons cre er une ACL e tendue que nous appliquerons en 

sortie de l’interface reliant le routeur a  la DMZ. Cette ACL sera conçue de 

manie re a  n’autoriser que les services ne cessaires (DNS et HTTP) en 

bloquant tout autre type de trafic non indispensable. 

 

Figure 56 : Création de l'access-list VERS_DMZ 

Figure 55 : Schéma illustrant le filtrage appliqué par des ACL avec états 
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Dans cette configuration, nous avons de finis une ACL nomme e VERS_DMZ. 

La premie re ligne autorise le trafic UDP en provenance de n’importe quelle 

source vers l’ho te 10.1.0.3 sur le port 53, correspondant au service DNS. 

La deuxie me ligne autorise le trafic TCP vers l’ho te 10.1.0.2 sur le port 80, 

utilise  par le service HTTP (web). 

La troisie me ligne bloque tout autre trafic avec l’instruction deny ip any any. 

Enfin, l’ACL est applique e en sortie (out) de l’interface G0/1.80, qui 

correspond a  la sous-interface connecte e a  la DMZ. Cela garantit que seuls 

les services explicitement autorise s dans la DMZ restent accessibles, me me 

depuis le LAN, renforçant ainsi la se curite  de cette zone expose e. 

 

  

Figure 57 : Attribution de l'ACL VERS_DMZ à la sous-interface de la DMZ. 
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8.2) Mise en place de la protection par SSH 

Le protocole SSH permet d’e tablir une connexion se curise e entre un poste 

administrateur et un e quipement re seau comme un switch ou un routeur. 

Ce protocole est donc essentiel pour se curiser l’administration des 

e quipements, notamment lorsqu’ils sont accessibles a  distance. 

Pour configurer le SSH sur les e quipements, plusieurs e tapes sont 

ne cessaires. Tout d’abord, nous allons affecter une adresse IP a  une 

interface VLAN de die e a  l’administration, dans notre cas ce sera le VLAN 99.  

Pour notre VLAN de die e a  l’administration des e quipements, nous 

utiliserons le re seau 192.168.99.0/24. Nous attribuerons l’adresse IP 

192.168.99.1 a la sous interface du vlan sur le routeur. 

On peut configurera ensuite le SSH sur le routeur d’entreprise avec les 

commandes suivantes : 

Figure 58 : Création de la sous-interface Vlan Admin 99 

Figure 59 : Configuration du SSH sur le routeur d'entreprise 
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Ensuite, nous pouvons configurer les Switchs de la me me manie re. Nous 

commençons par attribuer une adresse IP unique sur l’interface VLAN 99 de 

chaque switch. Puis on met en place le SSH sur l’e quipement. 

On aura donc par exemple la configuration suivante sur le Switch Inge nieur 

1 : 

On re ite re les commandes en adaptant les adresses IP pour chaque Switchs 

tout en veillant a  respecter la plage d’adresse du re seau 192.168.99.0/24.  

Le nom d’utilisateur sera donc « admin » et le mot de passe sera « Admin ! » 

On aura donc par exemple la configuration du switch Serveur suivante : 

Figure 60 : Configuration SSH du Switch Ingénieur 1 
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Pour que les e quipements puissent e tre accessibles depuis le PC de 

l’administrateur re seau pre sent dans la salle des serveurs, nous allons 

configurer l’adressage IP statique de cet ho te dans le re seau du VLAN 99. On 

aura donc le PC Admin avec la configuration IP suivante :  

 

Figure 61 : Configuration SSH du Switch Serveur 

Figure 62 : Configuration IPv4 du PC Administrateur réseau 



 

Andrei BAZIRU 42/46 10/06/2025 

On continue ensuite par mettre le port du Switch Serveur connecte  a  ce PC 

en « mode Access » pour le VLAN 99. 

Maintenant que tous nos e quipements sont bien configure s, nous pouvons 

effectuer les tests pour ve rifier le fonctionnement. Pour cela, nous allons 

nous connecter en SSH depuis le PC admin vers le Switch Inge1 et vers le 

Routeur.  

On voit donc que pour chaque cas, la connexion s’e tablie, le SSH est donc 

bien configure . 

Figure 63 : Configuration en « mode Access » du port connecté au PC admin sur le Switch 
Serveur 

Figure 64 : Vérification du fonctionnement du SSH depuis le PC admin 
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Conclusion 
Ce projet SAE201 nous a permis de mobiliser l’ensemble des compe tences 

acquises durant notre premie re anne e de BUT – Re seaux et 

Te le communications. A travers la conception et la mise en œuvre d’une 

infrastructure re seau comple te pour l’entreprise fictive « TechnoLink », 

nous avons pu appliquer concre tement des notions fondamentales a  la 

cre ation du re seau informatique d’une entreprise.  

Chaque e tape de ce projet nous a confronte s a  des e tapes techniques 

diverses, commençant par l’adressage IP et allant jusqu’a  la se curisation des 

e quipements du re seau informatique. La mise en place de la DMZ, d’un 

acce s FAI et des diffe rents me canismes tels que le NAT, le PAT ou la se curite , 

ont consolide  notre compre hension des infrastructures re seaux. 

Enfin, les tests re alise s ont de montre  le fonctionnement de notre 

architecture. Ce travail nous a permis de de velopper nos capacite s 

techniques, notre capacite  a  effectuer des de pannages pour que tout 

fonctionne et notre autonomie. Il nous est be ne fique pour la suite de nos 

e tudes et de notre carrie re car nous pourrions e tre sollicite  pour construire 

d’autres re seaux informatiques pour des entreprises. 
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