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Etudes:

->Verizon Data Breach Investigations Report 2023
(phishing)

-> Université de I'lllinois, de Michigan et Google
(clé USB)

Ces Etudes présentent les principales cyber menaces sur les
entreprises. Nous allons donc les aborder afin d’éviter de

compromettre nos données a cause de cela.




1. PHISHING
2. ATTAQOUE PAR CLE USB

3. GESTES BARRIERES : UNE
SECURITE OPTIMALE
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1. PHISH

g est une méthode qui repose sur l'in [e][=}
elle est utilisée par les cybercriminels pour tromper les gens et
informations confidentielles (mots de passes,

aires etc..). Elles peuvent étr ees
, OU encor
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COMMENT CA FONCTIONNE ?

1- Leurre

RECEPTION D'UN MESSAGE SEMBLANT
VENIR D'UNE SOURCE DE CONFIANCE.

EXEMPLE :
RECEPTION D'UN MESSAGE DE
VOTRE BANQUE DISANT QU’IL Y A UN
PROBLEME AVEC VOTRE COMPTE

ou

RECEPTION D'UN MESSAGE DE VOTRE
MANAGER INDIQUANT UNE ERREUR SUR
UN DOSSIER

3 - Action

ACCES A UN ENVIRONNEMENT A L'IMAGE
LEGITIME DEMANDANT SOUVENT
LA SAISIE D'INFORMATIONS

EXEMPLE :
FAUX SITE IMITANT CELUI DE LA BANQUE
ET INCITANT A LA SAISIE DE SES
INFORMATIONS BANCAIRES

ou

TELECHARGEMENT D'UN FICHIER
AYANT UN IMPACT DIRECT SUR LA

SECURITE DE L'ENVIRONNEMENT NUMERIQUE

2 - Appat

DEMANDE DE CLIQUER SUR UN LIEN OU
DE TELECHARGER UN DOCUMENT

EXEMPLE :
ACCEDER DIRECTEMENT A SON COMPTE
BANCAIRE DEPUIS LE LIEN DU MAIL
(LIEN MALVEILLANT)

Oou

TELECHARGER LE DOCUMENT ERRONE
EN QUESTION
(FICHIER MALVEILLANT)

4 - Attaque

REMPLIR CES INFORMATIONS OU
TELECHARGER UN FICHIER DEPUIS
UNE SOURCE MALVEILLANTE MENE

DIRECTEMENT A LA COMPROMISSION
DE L'ENTREPRISE

EXEMPLE :
LES INFORMATIONS BANCAIRES SONT
DIRECTEMENT ENVOYEES A L'ATTAQUANT
ou

VOL DES DONNEES DE L'ENTREPRISE
ESPIONNAGE / DEMANDE DE RANGON
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COMMENT SE PROTEGER ?

Vérifier
I'expediteur

BIEN S’ASSURER QUE
L'EXPEDITEUR EST UNE
SOURCE CONNUE

SI CELLE ClI SEMBLE
ETRANGE = MEFIANCE

Ne jamais
_ renseigner des
infos personnelles

DE LA MEME MANIERE, SI
UN SITE VOUS DEMANDE
DE RENSEIGNER DES
INFOS PERSONNELLES
DEMANDEZ VIS SI C'EST
NORMAL ET LEGITIME

Faire attention
aux liens

NE PAS CLIQUER SANS
VERIFIER LE LIEN, SI
L'ADRESSE SEMBLE

SUSPECTE OU NE

CORRESPOND PAS AU

VRAI SITE = FRAUDE

Ne pas céder a la
pression

SOUVENT, LES FRAUDES
AJOUTENT UNE FORME DE
PRESSION DU TYPE “VOTRE

COMPTE SERA SUSPENDU Sl ..."

NE VOUS LAISSEZ PAS
INFLUENCER PAR CE TON
URGENT ET FAITES LES
VERIFICATIONS NECEESSAIRES



lors de lins Sieurs attagues sont possibles.
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QUELLES SONT LES
ATTAQUES POSSIBLES ?

VOICI DEUX ATTAQUES
BEAUCOUP UTILISEES

CONFIGURATION CONFIGURATION

IMITATION DE
PERIPHERIQUE

CHARGE DE HAUTE
TENSION

SAISIE
MALVEILLANTE

DECHARGE

DOMMAGES
MATERIEL

ATTAQUE
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COMMENT SE PROTEGER ?

NE PAS BRANCHER DES CLES
USB INCONNUES !

UTILISER LES PORTS USB
SECURISES PAR L'ANTIVIRUS

DE L'ENTREPRISE

EN CAS DE BRANCHEMENT
D'UNE CLE MALVEILLANTE :

- DECONNECTEZ ,
L'ORDINATEUR DU RESEAU

- CONTACTEZ LE SERVICE
INFORMATIQUE
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er afin de ne pas
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LES GESTES A CONNAITRES

SE MEFIER DES
. "POSTEEN CAS MAILS / M5 7
D'ABSENCE SUSPECTS

SAUVEGARDES N'INSEREZ PAS DE EVITER D'ENVOYER

CLE USB DES INFORMATIONS
REGULIERES INCONNUES SENSIBLES PAR MAIL

\ UTILISER DES MOT SIGNALER TOUT
METTRE A JOUR DE PASSES FORTS ELEMENT SUSPECT

_, SECURITE
OPTIMALE
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MERCI POUR L' ECQUTE

AVEZ VOUS DES OUESTJONS @ -
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